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CZYM JEST DYREKTYWA NIS2?

Dyrektywa NIS2 (Network and Information Sys- NIS2 WAZNE TERMINY!

tem Directive) to regulacja prawna, ktdra ma na celu «  Ogloszenie ustawy (< 1710.2024)
zapewnienie wysokiego, jednolitego poziomu cy- wejscie w zycie 1 miesigc od ogtoszenia
berbezpieczenstwa na terytorium Unii Europejskisj. *  Uruchomienie wykazu podmiotdw
Wprowadza rygorystyczne 1 miesigc od wejscia w zycie

przepisy dotyczgce zarzgdzania ryzykiem i raporto- * Realizacja cbowigzkow

wania incydentow, rozszerza swoj zakres o kolejne B miesiecy od wejscia w zycie

branze i naktada surowe kary za nieprzestrzeganie »  Powotanie CSIRT sektorowych (Computer Se-
przepisow. curity Incident Response Team) — 18 miesiecy

od wejscia w zycie
Dyrektywa NIS2 weszla w zycie 16 stycznia
2023 roku, natomiast termin implementacji nowych
wymagan uptywa 17 pazdziernika 2024 roku. Po
uptywie tego terminu, nowe przepisy beda obowig-

zywac we wszystkich krajach Unii Europejskie.

NIS2 KOGO DOTYCZY?

»  Przedsiebiorstwa, ktére przynalezg do okreslonego

»  sektora (kluczowego lub waznego)

+  Wielkose — srednie lub wigksze

+  Srednie — zatrudniajgce co najmniej 50 oséb (<250)
»  oraz obroty roczne lub roczna suma bilansowa wy-

nosza od 10 do 50 min Euro



OBOWIAZKOVVA ,,CHECK LISTA”

+ (Czy posiadasz oprogramowanie do szyfrowania i kryptografii?
+ (zy stosujesz uwierzytelnianie wielosktadnikowe lub ciggte?
+ (zy posiadasz aktualng polityke kontroli dostepui zarzgdzania aktywami?

+  (Czy wdrozytes procedury postepowania w przypadku ujawnienia podatnosci’?

NIS2 KARY

W przypadku podmiotdw sektora kluczowego — moze to byc
kara w wysokosci do 10 min EUR lub 2% tgcznego rocznego
Swiatowego obrotu w poprzednim roku obrotowym;;

W przypadku podmiotow sektora waznego — moze to by
kara w wysokosci do / min EUR lub 1,4 % tgacznego rocznego

Swiatowego obrotu w poprzednim roku obrotowym

www.encon.pl/security

Zapisz sie juz dzisigj
na szkolenie lub zg’fos SWOJa/_ ,
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Program szkolenia opracowany zostat przez eksper-
tow Encon ponad 20 lat zajmujgcych sie automa-

tyka przemystowa i rozwigzaniami [T, ktorzy swoje

doswiadczenie potwierdzajg uznanymi miedzynaro-
dowymi certyfikatami ISA/IEC 62443,
COMPTIA CASP+, CISA).

PODSTAWY /
CVYBERBEZPIECZENSTWA
DLA PRACOWNIKOW

Celem szkolenia jest przekazanie uczestnikom podstawo-
wej i aktualnej wiedzy na temat podstaw bezpieczenstwa
cyfrowego oraz jej wykorzystania

w pracy jak i prywatnie,

Uczestnik w trakcie szkolenia nauczy sig w jaki sposob
rozpoznawac podstawowe ataki, praoby wytudzenia, jak po-
prawic swoje bezpieczenstwo oraz jakie narzedzia wspo-

magajace ten cel mozna stosowac,

Kazdy uczestnik otrzymuje certyfikat uczestnictwa
w szkoleniu z zakresu cyberbezpieczerstwa

zgodny z wymaganiami dyrektywy NIS2.

Program szkolenia

» Dlaczego bezpieczenstwo informacii i
systemow jest istotne?

+  Konsekwencje cyberatakow

+ Jakie sa typy atakdw i jak na nie reagowac?

» Jakie sg metody rozpoznawania i obrony przed
atakami?

+ Jak chronic¢ swoje hasta i dane poufne?

+ (5dzie szuka¢ informacji o lukach bezpieczenstwa?

Czas trwania szkolenia
6 godzin.

Umiejetnosci jakie dzieki szkoleniu

uczestnik bedzie potrafit

+ |dentyfikowat zagrozenia cyberbezpieczenstwa
Rozpoznawat ataki, ktérych bedzie celem, np.
phishing

+ Prawidtowo reagowat w przypadku atakdw,
wyciekdw danych

+  Zwiekszat poziom bezpieczenstwa swoich urzg-
dzen badz systemaw, z ktorych korzysta na co
dzien w pracy i prywatnie

+  Wiedziat, gdzie i jak szukac¢ informaciji na temat
bezpieczenstwa
W bezpieczny sposob przechowywat swoje
poufne dane oraz hasta

+ Znat zalety i metody korzystania z uwierzytelnia-
nia wieloskladnikowego (MFA) i kluczy fizycz-
nych.
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Zajecia prowadzg certyfikowani trenerzy z wieloletnim
praktycznym doswiadczeniem. Obok teorii przedsta-

wione sg rzeczywiste przyktady atakow i wytudzen,

ktore wydarzyty sig w astatnich miesigcach.

AU TONMAT YK
PRAZAENMY St OWEY

Celem szkolenia jest przekazanie uczestnikom wiedzy

na temat planowania skutecznych, kompleksowych zabez-
pieczen przed zagrozeniami w obszarze cyberbezpieczen-
stwa. Szkolenie przeznaczone jest dla osob technicznych
odpowiedzialnych za zarzadzanie i utrzymanie

grodowiska OT,

Uczestnicy zajec otrzymujg certyfikat ukonczenia
szkolenia, ktory jest potwierdzeniem wymagan zdefi-
niowanych w dyrektywie NIS2

w zakresie rozwoju kompetencji zwigzanych

Z cyberbezpieczenstwem,

Program szkolenia

* czym rozni sie podejscie do cyberbezpieczen-
stwa IT a IACS i jakie powinno mie¢ skutki
praktyczne?

» definicja podstawowych zagrozen dla syste-
mow przemystowych

+ koncepcja ,defense in depth”

+  norma IEC 62443 podstawowe wymagania
i oczekiwania, definicja poziomow bezpieczen-
stwa

» hardening stagcji roboczych w sieciach
przemystowych

+ rozwigzania VPN, ZTNA, SIEM, SOAR, IDS,
FIREWALL iich rola w sieciach przemystowych

» kopie zapasowe w systemach IASC

+ jak sie przygotowac do audytu cyberbezpie-
czenstwa — wstep do analizy GAP w obszarze
T/0T security”

Czas trwania szkolenia
8 godzin.

Umiejetnosci jakie dzieki szkoleniu

uczestnik bedzie potrafit

+  Okresli¢c niezbedng infrastrukture sprzetows do
realizacji zatozonych polityk
cyberbezpieczenstwa

+ Zdefiniowac¢ wymagania bezpieczenstwa
dla obszaru IASC

+  Uwzglednia¢ wymagania cybersecurity
dla przysztych modernizacji obszaru IASC

+  Uczestniczy¢ w analizach GAP security
w obszarach OT



AUDYT SPEENIENIA WYMAGAN
DYREKTYWY NIS2

AUDIT (GAP ANALYSIS)

CYBERSECURITY Analiza luk w cyberbezpieczenstwie to proces majgcy

NIS2 COMPATIBLE , , L P .
(GAP analysis) na celu identyfikacje i oceng roznic migdzy obecnym
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stanem cyberbezpieczenstwa organizacji a pozadanym
poziomem ochrony. Proces dochodzenia do spetnienia
poziomu bezpieczenstwa wymaganego przez przepisy

moze by¢ mnigj lub bardziej ztozony i generowac znaczne

koszty.

Kazda organizacja powinna rozpoczac ten proces od Nasze doswiadczenie w systemach sterowania
ustugi audytu zerowego (GAP analysis) spetnienia produkcjg, znajomosce specyfiki wymagan dla sys-
wymagan dyrektywy NIS2 i ustawy o cyberbezpie- temow IACS potwierdzone powszechnie uznanymi
czenstwie. certyfikatami gwarantuje, ze wykonywane przez nas

ustugi inzynierskie i audytorskie sg na najwyzszym
Audyt zerowy polega na przeprowadzeniu wywiadow poziomie. Audyt GAP oparty jest o wymagania
i analiz istnigjgcych procedur i wdrozonych rozwigzan ustawy oraz swiatowe normy i standardy w zakresie
w zakresie bezpieczenstwa i ciggtosci funkcjono- bezpieczenstwa, w tym miedzy innymi:
wania istotnych obszaréw dziatalnosci audytowansj «  ISO/IEC 27001
organizagii. +  1SO 22301

- NIST SP 800-82
- NIST SP 800-53
+  Wymagania i wytyczne Rzgdowego

Centrum Bezpieczenstwa

Na podstawie wykonanej analizy GAP security powstanie raport stanu faktycznego
wraz z zestawieniem prac koniecznych do wykonania (o ile bedg zasadne)

w celu uzyskania zatozonego poziomu cyberbezpieczenstwa w organizacii.
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